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NOTA DE INFORMARE PRIVIND PROTECTIA DATELOR CU CARACTER PERSONAL
Actualizat in data de 15.07.2022

In conformitate cu Regulamentul (UE) nr. 679 din 27 aprilie 2016 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si
privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE
(denumitain contfinuare ,,Regulamentul General UE privind protectia datelor” sau
+RGPD"), a actelor normative interne aprobate in vederea implementarii
Regulamentului General UE, Societatea Rompetrol Downstream S.R.L., care face
parte din Grupul KMG International (denumita in confinuare "Societatea" sau
“Operatorul”), cu sediulin Bucuresti, sector 1, Piata Presei Libere, nr. 3-5, City Gate
Northen Tower, et. 2, inregistratd la Registrul Comerfului Bucuresti sub nr.
J40/1716/2000, CUI RO12751583, in calitate de operator de date cu caracter
personal, are obligatia sa prelucreze datele dumneavoastrd cu caracter
personal pe care ni le-afi furnizat, in conditii de sigurantd, cu bund credinta siin
conformitate cu prevederile legale in vigoare, exclusiv in realizarea scopurilor
prevazute in cele de mai jos.

1. Datele cu caracter personal

Datele prelucrate pentru clientii persoane fizice care detin card Rompetrol GO+
de debit sau de credit sunt urmatoarele:

numele si prenumele;

data silocul nasterii, alte date din actul de identitate;

adresa (domiciliul/ resedinta), telefonul/ faxul, e-mailul;

codul numeric personal, seria si numarul actului de identitate;

sexul;

contul IBAN si Banca;

date privind serviciile si produsele achizifionate, cum ar fi: cantitate, valoare, data

si locul achizitiei carburantului;

codul de card Rompetrol GO+;

date privind veniturile realizate;

0.imaginea dumneavoastrd, in cazul vizitelor din statile de carburant ale
Operatorului;

11. vocea dumneavoastrd, in cazul apelurilor telefonice prin Infoline / call center;

12. istoric tranzactii card Rompetrol GO+;

13. alte date.
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Datele prelucrate pentru clientii inrolati in Programul de loialitate Rompetrol Go
sunt urmatoarele:

—_

nume, prenume, adresa de e-mail, numar de telefon, gen, data nasterii;

2. date din contul clientilor Rompetrol Go care detin un card Rompetrol GO+

Personal: adresa, codul de client, tranzactii efectuate;

date privind data si locatia inroldrii;

date privind serviciile si produsele achizitionate, cum ar fi. cantitate, valoare,

data si locul achizitiei;

5. istoric tranzactii card de loialitate, preferinte si cuantum de consum, frecventa si
valoarea achizitiei;

6. numarul si valoarea punctelor de loialitate adunate in cadrul programului de
loialitate Rompetrol Go;

7. imaginea dumneavoastrd, n cazul vizitelor din statile de carburant ale

Operatorului;

vocea dumneavoastrd, in cazul apelurilor telefonice prin Infoline / call center;

codul de card loialitate.

o

0 @

Datele prelucrate pentru vizitatorii/clientii care nu detin carduri Rompetrol:

1. imaginea dumneavoastra, in cazul vizitelor din statile de carburant ale
Operatorului;

2. numele, prenumele si vocea dumneavoastra, in cazul apelurilor telefonice prin
Infoline / call center.

Datele prelucrate pentru potentialii clienti Rompetrol GO+ credit:

numele si prenumele;

telefonul mobil;

adresa de e-maiil;

datele de identificare din actul de identitate;

datele din adeverinta de salariu (angajatorul dumneavoastrd, contract de
munca pe perioadd nedeterminatd sau determinatd, venituri nete aproximative).

AR IRl A ey

Datele reprezentantilor legali, actionarilor, persoanelor de contact ai partenerilor
de afaceri ai Operatorului, datele potentialilor sau fostilor angajati  ai
Operatorului, datele vizitatorilor sedilor Operatorului se prelucreazd conform
RGPD in conditiile descrise aici.
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2. Scopurile prelucrarii datelor cu caracter personal
Aceste date sunt prelucrate de catre Societate in urmatoarele scopuri:

1. in vederea achizitiondrii de catre dumneavoastrd a produselor GPL, carburantilor
si altor produse specifice, eliberdrii de garantii financiare pentru sumele de bani
refinute cu fitlu de garantie, dupdcaz, contractdrii si  gestionarii
contractelor incheiate cu dumneavoastrd, in calitate de client si/sau utilizator de
card Rompetrol GO+, conform art. 6, alin. 1, lit. b) din Regulamentul General
privind protectia datelor in vedereaincheierii si executdrii unui contract cu
persoana vizata;

2. penftru realizarea plafilor, respectiv a facturdrii serviciului oferit, conform art. 6 alin.
1, lit. b) din Regulamentul General privind protectia datelor;

3. in vederea verificarii bonitatii si aprobadrii limitei de credit pentru clientii Rompetrol
GO+ Credit, conform art. 6, alin. 1), lit. f) din Regulamentul General privind
protectia datelor, respectiv in interesul legitim al Operatorului de a aplica masuri
de analizd ariscurilor la creditare;

4. in vedereaindepliniriiunei obligatii legale de catre Operator, respectivin vederea
asigurdrii de servicii de pazd, prin analiza incidentelor de securitate (Legea nr.
333/2003 si HG 301/2012), transportului de marfa (transportul bunurilor periculoase
- HG 1175/2007, Ordinul Ministerului Transportului Constructiilor si Turismului nr.
1214/2015, Ordin nr. 1044/2003), realizarea masurilor de prevenire a infractiunilor
de spdlare a banilor (Legea nr.129/11.07.2019 pentru prevenirea si combaterea
spalarii  banilorsi  finantarii  terorismului, precumsi  pentru  modificarea si
completarea unor acte normative), conform art. 6, alin. 1, lit. ¢) din Regulamentul
General privind protectia datelor;

5. 1n vederea solutionadrii de reclamatii si sesizari in stafile de carburanti Rompetrol,
telefonic prin Infoline sau prin corespondenta, conform art. 6 alin. 1), lit. ) si f) din
Regulamentul General privind protectia datelor, in vederea indeplinirii unei
obligatiilegale (Ordonanta nr. 21/1992 privind protectia consumatorilor), respectiv
pentru indeplinirea unui interes legitim al Operatorului ce constd in analiza si
solutionarea incidentelor sesizate;

6. pentru contactarea dumneavoastra  1n scopul obtinerii  opiniei
dumneavoastrd privind serviciile si produsele Operatoruluisi ale Grupului KMG
International achizitionate de dumneavoastrd, prin apelare telefonicd, e-mail,
SMS, website, canale de social media si aplicatii mobile in conformitate cu art. 6,
alin. 1), lit. f) din Regulamentul General privind protectia datelor, respectiv in
interesul legitim al operatorului;

7. pentru raportarile intra-grup, respectiv pentru realizarea serviciilor de deservire a
clientilor prin entitatile din Grupul KMG International, conform art. 6, alin. 1), lit. f)
din Regulamentul General privind protectia datelor, in interesul legitim al
Operatorului de organizare a activitatilor sale de deservire a clienfilor sai intr-un
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mod cdat mai eficient, asigurdnd astfel un nivel ridicat al calitatii serviciilor si
produselor oferite;

8. pentru recuperarea de creante pe care le datorati Operatorului, pe cale
amiabild/pe calea executdrii silite, inclusiv pentru solutionarea diferitelor litigii,
conform confractelorincheiate si a interesului legitim al Operatorului de a
recupera creantele aferente relatiei contractuale existente cu dumneavoastra,
conform art. 6, alin. 1), lit. b) si f) din Regulamentul General privind protectia
datelor;

9. penfru supravegherea video prin inregistrarea imaginii dumneavoastrd in cazul in
care vizitati sedile Operatorului sau statile de carburanti Rompetrol, se
realizeazd in vederea unui interes legitim si a unei obligatii legale a Operatorului
conform art. 6, alin. 1), lit. f) si c) din Regulamentul General privind protectia
datelor, respectiv securitatea obiectivelor si a persoanelor potrivit Legii nr.
333/2003;

10. pentru solutionarea diferitelor solicitari, cereri adresate Societatii, analize
propuneri de parteneriat/investiti, precumsi de furnizare a unor informatii
solicitate de cdatre persoane vizate, pe cale scrisa, (inclusiv celor parvenite pe
canalele de social media), conform art. 6, alin. 1, lit. ¢) si f) din Regulamentul
General privind protectia datelor, in temeiul unei obligatii legale a Operatorului,
respectiv a interesului legitim al acestuia;

11. pentru profilarea dumneavoastrd, respectiv pentru a va putea oferi informatii
privind produse si servicii standard sau personalizate din portofoliul entitafilor din
Grupul KMG International, prin analiza servicillor achizitionate, a tranzactiilor
efectuate si a altor informatii similare, in conformitate cu art. 6, alin. 1), lit. a) din
Regulamentul General privind protectia datelor, respectiv in  temeiul
consimtamantului dumneavoastrd;

12. pentru scopuri de marketing, prin utilizarea mijloacelor de comunicare, respectiv
e-mail, sms, fax, apel telefonic, notfificari prin aplicati mobile, cum ar fi pentru
primirea de newsletter/e si alte comunicdri comerciale pentru promovarea
produselor si serviciilor grupului KMG International din care face parte Operatorul,
in conformitate cu art. 6 alin. 1), lit. a) din Regulamentul General privind protectia
datelor, in tfemeiul consimta@mantului dumeavoastra;

13. pentru scopuri de marketing, prin utilizarea mijloacelor de comunicare, respectiv
e-mail, sms, fax, apel telefonic, notfificari prin aplicati mobile, cum ar fi pentru
organizarea de evenimente interne si externe, respectiv invitarea dumneavoastra
la aceste evenimente, in conformitate cu art. 6 alin. 1) lit. a) din Regulamentul
General privind protectia datelor, in temeiul consimtamantului dumneavoastra;

14. pentru participarea la tombole si alte promotii bazate pe un anumit
comportament de consum, in conformitate cu art. 6, alin. 1) lit. a) din
Regulamentul General privind protectia datelor, in temeiul consimtamantului
dumneavoastrg;
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15. pentru prestarea serviciilor si facilitatillor Programului de fidelitate Rompetrol Go,
in conformitate cu art. 6, alin. 1, lit. b) din Regulamentul General privind protectia
datelor, respectiv in temeiul incheierii si executarii unui contract cu persoana
vizata.

16. pentru prestarea serviciilor, facilitatilor, precum si a informarii cu privire la
modificarile Programului de fidelitate Rompetrol Go, inclusiv pentru contactatea
dumneavoastrd in scopul informarii cu privire la situatia punctelor de loialitate (ex.
valabilitatea acestora), conform art. 6, alin. 1, lit. b) din Regulamentul General
privind protectia datelor in vedereaincheierii si executdrii unui contract cu
persoana vizata.

In cazul in care Societatea va decide sa prelucreze datele dumneavoastrd cu
caracter personal in alte scopuri, indeosebi in baza art. 6, alin. 1, lit. a) din
Regulamentul General UE privind protectia datelor, si a actelor normative interne
aprobate in vederea implementarii Regulamentului General UE, respectiv in baza
consimtamantului dumneavoastrd, vi se va tfransmite o nofificare de informare
separatd, pentru a va permite sa va exprimati consimtdmantul expres, in mod
liber.

3. Durata prelucrarii datelor cu caracter personal

In cadrul scopurilor legate de executarea contfractului incheiat  cu
dumneavoastra si  prestarii  serviciilor si  produselor achizifionate de catre
dumneavoastrd, precumssi pentru derularea programului de fidelitate, datele
dumneavoastrd cu caracter personal vor fi stocate pe o perioadad limitata de
timp, Intr-un loc sigur si in conformitate cu conditiile si prevederile legale, astfel:

e documentele care contin date cu caracter personal de naturd financiar
contabild vor fi stocate 10 ani de la data incheierii exercitiului financiar in cursul
caruia au fost acestea infocmite, conform Legii contabilitatii nr. 82/1991;

e adeverinta de venit se pastreazd pdnad la incetarea relatiei contractuale, dar nu
mai putin de 3 ani de zile de la data acorddrii limitei de credit, iarin cazul in care
limita de credit nu este acordatd, atunci acest document este sters/ distrus
imediat;

o datele personale ale potentialilor clienti neinrolati in programele Rompetrol se vor
sterge/ distruge dupd cel mult trei luni de la receptionare;

e inregistrarile convorbirilor telefonice aferente cererilor/solicitarilor adresate
Operatorului, vor fi pastrate 4 luni de la data efectudrii apelului, cu exceptia
inregistrarilor privind reclamatiile care vor fi pastrate 3 ani de la data solutiondrii
acestorag;
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e documentele care contin date cu caracter personal si sunt prelucrate in scopul
recuperdrii de creante pe care le datorati Operatorului se vor pdstra pé&nd la
finalizarea procedurilor de recuperare sau, dupd caz, pdnd la solutionarea
definitivd a eventualelor litigii;

e datele cu caracter personal in scop de marketing se vor pdstra pdnd la
retragerea consimtdmantului dumneavoastrd sau pdndla incetarea relafiei
contfractuale;

e durata stocdarii inregistrarilor video, captate de camerele video de supraveghere
este de aproximativ 30 de zile de la data realizarii acestora;

o datele cu caracter personal prelucrate in vederea solutiondrii diferitelor solicitari,
cereri adresate Societatii, analize propuneri de parteneriat/investitii, precum si de
furnizare a unor informatii solicitate de catre persoane vizatd pe cale scrisa se vor
pastra pdna la solutionarea acestora;

o datele prelucrate in cadrul programului de fidelitate se vor pastra pe toatd
perioada inroldrii dumneavoastrd, precum si pe durata existentei unei obligatii
legale pentru stocarea acestora.

4. Necesitatea prelucrarii datelor cu caracter personal

Datele prelucrate in scopurile prevazute la art. 2, punctele 1-4 sunt necesare in
vederea fie a incheierii sau executadrii contractului incheiat cu dumneavoastra,
fle pentru respectarea unei obligatii legale a Operatorului, astfel ca refuzul
dummneavoastra de a transmite Operatorului aceste date poate determina
imposibilitatea semnarii contractului si/sau derularii relatiei contractuale pentru
anumite servicii, cum ar fi serviciul Rompetrol GO+.

In cazul inroldrii in programul de fidelitate Rompetrol Go, datele dumneavoastrd
cu caracter personal (nume, prenume, telefon) sunt necesare pentru inregistrare,
astfel ca refuzul dumneavoastra de a tfransmite Operatorului aceste date poate
determina imposibilitatea inrolarii in programul de fidelitate.

5. Persoanele imputernicite si Destinatarii datelor
Datele cu caracter personal pot fi fransmise catre:

e companii din interiorul sau din afara grupului KMG International, Societafile din
Grupul KMG International care presteaza activitati pentru Societate in domeniul
achizitiilor, relatilor de munca, relatilor cu clientii, sau cdrora Societatea
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raporteaza rezultatele activitatii sale, cum ar fi KMG Rompetrol Services Center
S.R.L., Global Security System S.A., KMG Rompetrol S.R.L.

e societdtile comerciale care asigurd operarea statilor de carburanti Rompetrol, in
numele si pe seama Rompetrol;

o dalte societati ale grupului Operatorului din UE/EEA.

o furnizorii de servicii IT si de telecomunicatii, curierat, agentile de publicitate, alti
parteneri contractuali (de ex. avocati, societdti de recuperare creante,
auditori tinuti de obligatia de confidentialitate cu privire la datele tfransmise).

o Autoritafile statului precum ANAF, ANPC, ANSPDCP, Parchet etc. pe baza
competentelor acestora prevazute de legea aplicabild.

6. Transferul datelor cu caracter personal:

Datele cu caracter personal pot fi accesate de catre alte societati din Grupul
KMG International din alte tari, in vederea realizarii de proiecte comune sau
auditarii activitatilor entitatilor din Grup, dupd cum urmeaza:

e KMG Rompetrol Kazahstan, cu sediul in Astana, Raion Esil, Sos. Kurgalzhinskoe nr.
40, 010000, Republica Kazahstan. Mentionam faptul ca pentru Kazakhstan,
Operatorul a incheiat cu KMG Rompetrol Kazahstan confract de export de date
cu caracter personal dupa modelul standard furnizat de catre Comisia
Europeand. O copie a acestui contract poate fi obtinutd prin transmiterea unei
cereriin acest sens la adresa de e-mail: dataprotection@rompetrol.com.

In cazul in care datele dumneavoastrd cu carcater personal se vor transfera
catre alte societati din alte tari, veti fiinformat si se vor aplica garantiile prevazute
de art. 44-49 din Regulamentul General privind protectia datelor.

Datele tfransmise tertilor vor fi adecvate, pertinente si neexcesive prin raportare la
scopulin care au fost colectate si care permite transmiterea catre un anumit tert.

7. Drepturile persoanei vizate

Pentru o informare completd, in calitate de persoana vizatd, aveti urmdatoarele
drepturi cu privire exclusiva la datele dumneavoastrd cu caracter personal,
prevazute de Regulamentul General privind protectia datelor:
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(a) Dreptul de accesinseamnd ca aveti dreptul de a obtine o confirmare din
partea Operatorului daca prelucreaza sau nu datele cu caracter personal care
va privescsi, in caz afirmativ, puteti avea acces la datele respectivesi la
informatii privind modalitatea in care sunt prelucrate datele.

(b)Dreptul la portabilitate a datelor se refera la dreptul de a primi datele
personale infr-un format standard, structurat, utilizat in mod curent si care poate
fi cifit automatsi dreptul ca datele dvs. sa fie fransmise altui operator fard
obstacole din partea Operatorului, in cazul in care aceste date sunt prelucrate
in mod automat, in temeiul consimtamantului dumneavoastrd exprimat conform
art. 6 alin. 1) lit. a), respectiv in temeiul unui contract conform art. 6 alin. 1) lit. b)
din Regulamentul General UE privind protectia datelor.

(c) Dreptul la opozitie reprezintd dreptul de a va opune, din motive legate de
sifuatia particulard in care va aflati, prelucrarii datelor cu caracter personal care
va privesc, inclusiv credrii de profiluri pe baza respectivelor date, atunci cand
prelucrarea se realizeazd in temeiul art. 6 alin. 1) literele e) si f), respectiv pentru
realizarea unui interes legitim al operatorului sau pentru realizarea unei sarcini
care serveste unui interes public.

(d) Dreptul la rectificare se refera la corectarea, fard intarzieri nejustificate, a
datelor cu caracter personal inexacte. Aveti dreptul de a obfine completarea
datelor cu caracter personal care sunt incomplete, inclusiv prin furnizarea unei
declaratii suplimentare, iar datele rectificate vor fi comunicate fiecarui destinatar
care a primit datele, cu excepfia cazuluiin care acest lucru se dovedeste
imposibil sau presupune eforturi disproportionate.

(e) Dreptul la stergerea datelor ("dreptul de a fi vitat") reprezintd dreptul de a
solicita stergerea datele cu caracter personal, fardintarzieri nejustificate, 1n
cazurile in care: datele nu mai sunt necesare pentru indeplinirea scopurilor pentru
care au fost colectate sau prelucrate; va retrageti consimtamantul si nu exista alt
temei legal pentru prelucrare; va opuneti prelucrdrii si nu exista motive juridice
legitime care prevaleazd; datele cu caracter personal au fost prelucrate ilegal;
datele cu caracter personal trebuie sterse pentru respectarea unei obligatii
legale; datele cu caracter personal au fost colectate in legaturd cu oferirea de
servicii ale societatii informationale. Stergerea datelor va fi comunicata fiecarui
destinatar care a primit datele, cu exceptia cazuluiin care acest lucru se
dovedeste imposibil sau presupune eforturi disproportionate.
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(f) Dreptul la restrictionare a prelucrarii se referd la cazul in care persoana
contestd exactitatea datelor, pe o perioada care permite bancii verificarea
corectitudinii datelor; in cazul in care prelucrarea este ilegala, iar persoana se
opune stergerii datelor cu caracter personal, solicitdnd in schimb restrictionarea
uftilizarii lor; in cazul in care Operatorul nu mai are nevoie de datele cu caracter
personalin scopul prelucrdrii, dar persoana i le solicitd pentru constatarea,
exercitarea sau apdrarea unui dreptin instantd; in cazul in care persoana s-a
opus prelucrdrii pentru intervalul de fimp in care se verificd dacd drepfturile
legitime ale operatorului prevaleaza asupra celor ale persoanei respective.

(g) Dreptul de a nu face obiectul unei decizii bazate exclusiv pe prelucrare
automata, inclusiv crearea de profiluri, care produce efecte juridice care va
privesc sau care va dafecteazd infr-o masura semnificativa, cu exceptia
prelucrdrilor care vizeazdincheierea sau executarea unui confract cu
dumneavoastrd, o asemenea prelucrare este autorizata de prevederile legale
aplicabile sau prelucrarea datelor se realizeazd pe baza consimtdmantului
dumneavoastra liber exprimat.

(h) Dreptul de a va retrage consimtamantul. Afunci cand prelucrarea datelor cu
caracter personal se realizeazd in temeiul acordului dumneavoastrd, aveti
dreptul de a va retrage in orice moment consimtdmantul, fard a afecta
legalitatea prelucrarii efectuate pe baza consimtamdantului inainte de retragerea
acestuia.

Toate aceste drepturi pot fi exercitate printr-o cerere scrisd, datata si semnata,
transmisa la adresa sediului Rompetrol Downstream S.R.L. mentionatd mai sus,
precumsi pe e-mail in atenfia responsabilului cu protectia datelor, la
adresa dataprotection@rompetrol.com sau prin apelarea numerelor de telefon
0800 0800 08 sau 0800 0800 12. Cererea dumneavoastra va fi analizatd, urmand
sG primifi un raspuns ih maxim 30 de zile.

De asemeneq, in calitate de persoand vizatd aveti dreptul de a va adresa
Autoritatii Natfionale pentru Supravegherea Prelucrarii Datelor cu Caracter
Personal si justitiei.

Operatorul de date cu caracter personal garanteaza faptul ca prelucreazd
datele dumneavoastrdin conditii de legitimitate, implementand totodatd masuri
tehnicesi  organizatorice  adecvate  pentru  asigurarea  integritafii si
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confidentialitatii datelor conform art. 25 si 32 din Regulamentul General privind
protectia datelor.

Continutul Notei de informare va putea suferi modificari pe parcursul derularii de
catre Operator a activitatii sale comerciale, modificari care vor fi in
concordanta cu fluxurile operationale derulate. Varianta actualizata a
prezentului document va fi disponibila clientilor Rompetrol pe urmatorul canal de
comunicare: https://www.rompetrol.ro/companie/protectia-datelor
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